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Auditoria Interna

6 de mayo de 2022
Al-Ad-11-2022

Sefor:
Alberto Lopez Chaves
Gerente

Asunto: Servicio Preventivo sobre la seguridad de la informacion Institucional
ante un posible ataque cibernético

Estimado sefior:

La Auditoria en cumplimiento del Plan Anual de Trabajo, analiza la situacion que
puede enfrentar el ICT ante un posible ataque informatico, obteniéndose el resultado
siguiente:

Condicién:

La Auditoria en diciembre de 2019 recomienda a la Gerencia, tomar las medidas
necesarias para solventar las vulnerabilidades y riesgos relacionados con el acceso
no autorizado desde la infraestructura externa del ICT y, a los sistemas criticos de
la red interna como usuario interno o criminal cibernético, asi como a la
configuracion de los puntos de acceso de la red inalambrica institucional, ademas
de la configuracién de equipos que permitan reducir el ataque de los activos.

Las recomendaciones estan en proceso de implementacion segun la Administracion
por falta de recursos y se tiene previsto implementarlas hasta el 31-12-2022, plazo
gue fue definido antes de presentarse la situaciébn actual sobre los ataques
cibernéticos.

El Departamento de TI? realiza medidas adicionales para resguardar la informacion
institucional, ademas, indica que prepara una propuesta a la Gerencia para la
adquisicién de dispositivos para blindar aun mas la plataforma tecnolégica con

1 AI-C-10-2019 Informe de la auditoria de cumplimiento sobre la seguridad de la red, bases de datos,
configuraciones y web del ICT (11-12-2019).
2 DTI-083-2022
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nuevas arquitecturas relacionadas con los servicios en la nube y actualizacion de
dispositivos, por lo que necesitan ampliar el presupuesto del departamento, asi
como, establecer mecanismos de contratacion agiles y eficientes.

El Departamento de Tl cuenta con presupueto para la operacion normal, pero no
cuenta con recursos especificos adicionales para hacerle frente a un posible ataque
cibernético.

La Gerencia emite circular® referente a la “actualizacion y seguimiento de riesgos
20227, solicitando incluir los nuevos riesgos que se requieran de acuerdo a la
realidad institucional, aunque no especifica gestionar los posibles riesgos
cibernéticos que puedan afectar la informacion que las unidades manejan.

Criterio:

La Directriz* del Gobierno de la Republica y el Ministerio de Ciencia, Innovacion,
Tecnologia y Telecomunicaciones sobre las mejoras en materia de ciberseguridad
instruyen a la Administracion Publica Central e insta a la Administracion Publica
Descentralizada a:

e Cumplir con las recomendaciones y medidas técnicas referentes a la mejora
de las capacidades técnicas, de atencion y de gestion de la ciberseguridad y
seguridad de la informacion que emita el MICITT.

e Promover de manera inmediata las acciones que favorezcan la resiliencia de
la infraestructura tecnolégica® que incluya como minimo:
o Actualizaciones permanentes de todos los sistemas institucionales.

o Cambiar contrasefias de todos los sistemas institucionales (correos
electrénicos, sistemas operativos, servidores, VPN, redes sociales,
entre otros posibles).

o Deshabilitar servicios y puertos no necesarios y monitorear la
infraestructura de red, con el fin de garantizar que los eventos
adversos relacionados con incidentes de ciberseguridad sean
detectados, registrados y gestionados de forma que se pueda limitar
el impacto de los mismos en cada institucion o entidad.

3 G-1578-2022 del 26/04/2022
4 Directriz N° 133- MP-MICITT del 21/04/2022
> Propia o contratada de manera total o parcialmente
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Autorizar a los equipos de TI, CSIRTs® internos o grupos que se hayan
creado para atender la ciberseguridad institucional, para que asistan a las
actividades de formacion, capacitacion, u otra actividad que organice el
MICITT relacionada con la atencion y mejora en las capacidades de
ciberseguridad y seguridad de la informacion.

Informar al CSIRT-CR’ sobre los incidentes que afecten la confidencialidad,
disponibilidad e integridad de servicios disponibles al publico, o la continuidad
de las funciones institucionales, o la suplantacion de identidad de la
institucion en redes sociales, incluyendo los incidentes que a lo interno de la
institucién se consideren bajo control, ademas, de respaldar la informacién
referente al incidente acontecido, para las investigaciones correspondientes.

Informar al CSIRT-CR todos los dominios de sus sitios web con el fin de
hacer un levantamiento de los sitios oficiales de las instituciones del Estado
para generar y validar los sitios web oficiales de sus instituciones, para
incluirlos dentro del validador de sitios oficiales de gobierno® con la finalidad
de prevenir las acciones de suplantacion y phishing contra las instituciones.

Los sitios web reportados se le realizara al menos dos veces al afio, un
analisis de vulnerabilidades que se remitira al contacto de ciberseguridad
para que realicen las correcciones y acciones correspondientes, de
conformidad con el resultado de este analisis, para disminuir el riesgo de sus
sitios web publicos.

Causas:

a.

b.

Ataques a la infraestructura tecnoldgica en diferentes instituciones publicas
y privadas®.

Reduccion presupuestaria al Departamento de Tl en los afios 2020 y 2021
producto de la pandemiay la aplicacion de la regla fiscal.

No se ha alertado a todas las unidades que se debe gestionar el riesgo
cibernético, ya que no es un riesgo exclusivo de TI.

Efectos
Se pueden materializar los riesgos siguientes:

¢ Centro de Respuesta de Incidentes de Seguridad Informatica Institucionales
7 Centro de Respuesta de Incidentes de Seguridad Informatica de Costa Rica
8 https://sitiosoficiales.gob.go.cr/

° Malware, virus, gusanos, troyanos, Spyware, ransomware, phishing, etc.
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e Intrusidbn no autorizada a los diferentes servicios y componentes de la
plataforma tecnoldgica de la institucion y tercerizadas.
e Posibles demandas por parte de la ciudadania por la exposicion de
informacion sensible vulnerada.
e Que la integridad de la informacién se vea comprometida porque usuarios
externos o internos no autorizados tengan acceso.

La Ley Orgéanica, articulo 32, establece que el Gerente es el responsable del
eficiente y correcto funcionamiento administrativo de la Institucién y debe ejercer las
funciones inherentes a su condicion de administrador general y jefe superior del
Instituto, vigilando la organizacion, funcionamiento y coordinacién de todas sus
dependencias y la observacion de las leyes, reglamentos y resoluciones de la Junta
Directiva, razon por la cual, se comunica lo determinado sobre la situacién que
puede enfrentar el Instituto ante un posible ataque cibernético, con el
proposito de que se tomen las acciones pertinentes y gestionar al menos los
riesgos (efectos) identificados en este servicio preventivo.

Se solicita informar a esta Auditoria Interna dentro de los préximos diez dias habiles,
sobre las acciones tomadas en relacién con este servicio preventivo, a efecto de
determinar lo procedente.

Firmado por FERNANDO JOSE RIVERA SOLANO (FIRMA)
Atentamente’ PERSONA FISICA, CPF-03-0226-0040.

Fecha declarada: 06/05/2022 01:45 PM

Esta representacion visual no es fuente

de confianza. Valide siempre la firma.

Fernando Rivera Solano
Auditor Interno

C. Sra. Karen Hernandez Bonilla, Departamento de Tl
Sr. Victor Quesada Rodriguez, UPI.
Consecutivo
FRS/kbm
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